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pris
2004

Décret n° 2007-663 du 2 mai 2007
pour l'application des articles 30, 31 et 36 th loi n° 2004-575 du 21 juin
pour la confiance dans I'économie numeériquerelatif aux moyens et aux
prestations de cryptologie

Historique :

Créé(e) pa: Décret n° 200-663 du 2 mai 2007 pris pour l'application des dd& 30, JORF du 4 mai 2007 p. 7€
31 et 36 de la loi n° 2004-575 du 21 juin 2004 ptaurconfiance dans
I'économie numérique et relatif aux moyens et awestptions de
cryptologie

Modifié(e) pa: Décret n° 200-834 du 7 juillet 2009 portant création d'un servias JORF du 8 juillet 20C

compétence nationale dénommé « Agence nationala décurité des
systemes d'information »

Modifié(e) pai: Décret n° 200-1657 du 24 décembre 2009 relatif au conseil dendéfel JORF du 29 décembre 2009 p. 22

de sécurité nationale et au secrétariat générallaledéfense et de la
sécurité nationale

NB : Le décret n° 2009-834 du 7 juillet 2009 ne porte pas de mention expresse d’applicabilité nézansy les dispositions de son
article 9 ont vocation a s’appliquer sur 'ensemlde territoire par souci de cohérence puisgu’eliemplacent la référence a la
direction centrale de la sécurité des systemedodfimation par la référence a I'Agence nationale ldesécurité des systéemes
d'information.

Il en va de
au conseil
références

méme pour le décret n° 2009-1657 ddéembre 2009 dont les dispositions de 'articld Bemplacent les références
de défense, au secrétariat général ddéfense nationale et au secrétaire général deéierie nationale par les
respectives au conseil de défense s#aieité nationale, au secrétariat général de l&edée et de la sécurité nationale

et au secrétaire général de la défense et de lartémationale.

Chapitre ler : Régime de dispense de toute forgmalialable ..................ccccviniiinnee art. 1 et 2

Chapitre 1l : Régime de declaration ..........ccceeiieeeiiieeiiiiiise e eeeeeeees art. 3a8
Chapitre 11l : REgIme d'autOriSatioN.........comeeeeeeeeiriieaeeeeeeiiiiiea e e e e e eeeetiae e e e eeeeeennnns art. 9a 12
Chapitre 1V : DISPOSItIONS PENGUES ... eeeeeertnaaeeeeeeeeitiiaeaaeeeeeeeeniaeeeeeeennaaaaees art. 13
Chapitre V : Dispositions diverses et transitoires. ............oovveviiiieeieiiin e eeennnn art. 14 a 23

Chapitre ler : Régime de dispense de toute foréali€alable

Article 1

Sont dispensées des formalités préalables eséux chapitres Il et Il du présent décret le&rations de
fourniture, de transfert, d'importation ou d'exptitn des moyens et prestations de cryptologie ioramtes
a l'annexe 1 du présent décret.

Avrticle 2

Sont dispensées des mémes formalités les ap@&ade transfert, d'importation et d'exportatices d
moyens de cryptologie qui ont fait I'objet d'unécaisation d'importation ou d'exportation en apgilcn des
dispositions des articles L. 2335-1 a L. 2335-%dde de la défense.
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Chapitre 1l : Régime de déclaration

Avrticle 3

Sont soumises a déclaration préalable, dareoladitions fixées au présent chapitre :

1° Les opérations, non mentionnées au chalgitréu présent décret, de fourniture, de transfepuis un
Etat membre de la Communauté européenne et d'iatjportde moyens de cryptologie n'assurant pas
exclusivement des fonctions d'authentification ewcdntréle d'intégrité ;

2° Les opérations de transfert ou d'exportatlenrmoyens de cryptologie mentionnées a l'anneda 2
présent décret ;

3° La fourniture de prestations de cryptolagi@ mentionnées a I'annexe 1 du présent décret.

Article 4

Modifié(e) par Décret n°2009-834 du 7 juillet 20@®t. 9
Modifié(e) par Décret n° 2009-1657 du 24 déceml@92 art. 5 IlI

Un mois au moins avant I'opération mentionnéaricle 3, le dossier de déclaration est adrpssénvoi
recommandé avec demande d'avis de réception oséépoatre accusé de dépbt a I'Agence nationale de |
sécurité des systéemes d'information au secrétgéia¢ral de la défense et de la sécurité natioGste
direction en délivre récépissé revétu du numeénaregstrement du dossier.

La forme et le contenu du dossier de déclaratent définis par un arrété du Premier ministeed@ssier
comporte une partie technique et une partie adtratiige.

Article 5

Modifié(e) par Décret n°2009-834 du 7 juillet 20@®t. 9

Dans le délai d'un mois a compter de la réoeptiu dossier de déclaration, si le dossier estniptet,
I'Agence nationale de la sécurité des systemetidtiation invite le déclarant, par lettre recommémdvec
demande d'avis de réception, a fournir les pieoegptementaires. Dans ce cas, le délai d'un moisupé
premier alinéa de l'article 4 court a compter deétzeption des piéces complémentaires.

Si le moyen de cryptologie déclaré reléve djimé de I'autorisation, I'Agence nationale de laus& des
systémes d'information, dans le délai d'un moisrapter de la date a laquelle le dossier a étéoegle cas
échéant, complété, invite le déclarant, par letoemmandée avec demande d'avis de réceptioncédaro
a l'application des dispositions du chapitre Il1.

A l'expiration du délai d'un mois, en cas dergie de I'Agence nationale de la sécurité desest
d'information, le déclarant peut procéder libremamt opérations faisant I'objet de la déclaratioAgence
nationale de la sécurité des systemes d'informagteut, le cas échéant, avant I'expiration de cai,dél
délivrer au déclarant une attestation confirmamt celui-ci s'est acquitté de son obligation détleea
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Article 6

La déclaration de fourniture d'un moyen de wigygie effectuée conformément aux dispositions du
présent chapitre vaut, dans les mémes conditiaidamhtion pour les intermédiaires qui assurentale
échéant, la diffusion du moyen de cryptologie fopar le déclarant.

Avrticle 7

Modifié(e) par Décret n°2009-834 du 7 juillet 20@®t. 9

Pour les opérations mentionnées au 1° et ade2farticle 3, le Premier ministre peut demander a
déclarant, par lettre recommandée avec demandis davéception, dans un délai d'un an a comptda de
date de réception du dossier complet de déclarpti@vu a l'article 4 :

1° De lui communiquer, dans un délai de deuxsyries caractéristiques techniques et le codeceadu
moyen de cryptologie qui a fait I'objet de la déatmn ;

2° De mettre a la disposition de I'Agence matle de la sécurité des systemes d'information deux
exemplaires du moyen de cryptologie pour une dguéee peut excéder six mois.

Lorsque les éléments fournis par le déclarant ;xcomplets, le Premier ministre dispose d'ulaidge
deux mois & compter de leur réception pour demaadeiéclarant, par lettre recommandée avec demande
d'avis de réception, de lui communiquer des élésneminplémentaires dans un délai de deux mois.

Un arrété du Premier ministre précise la natiee caractéristiques techniques mentionnées aqui®,

portent sur la description compléte de la mise emreedu moyen de cryptologie ainsi que sur sestiome
ou procédés de cryptologie.

Article 8
Les délais d'un mois prévus aux articles 4 gvr portés a deux mois lorsque la déclaratioceome la
fourniture de prestations de cryptologie.
Ces délais sont également portés a deux maigue la déclaration concerne I'exportation de meyke

cryptologie vers des Etats non membres de la Coraotareuropéenne. Dans ce cas, le délai d'un ano prév
au premier alinéa de l'article 7 est réduit a deoss.

Chapitre 11l : Régime d'autorisation

Article 9

Modifié(e) par Décret n°2009-834 du 7 juillet 20@®t. 9

Le dossier de demande d'autorisation est a&lpeasenvoi recommandé avec demande d'avis detigtep
ou déposé contre accusé de dépbt a I'Agence nigtideala sécurité des systemes d'information. Cette

derniére en délivre récépissé revétu du numéroadjesirement du dossier.
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La forme et le contenu du dossier de demaradgatisation sont définis par un arrété du Premieistre.
Ce dossier comporte une partie technique et urie @aministrative.

Article 10

Modifié(e) par Décret n°2009-834 du 7 juillet 20@®t. 9

Si le dossier est complet, le Premier ministoéfie sa décision, par lettre recommandée avecadee
d'avis de réception, dans un délai de quatre masnapter de la délivrance de l'avis de réceptiordeu
l'accusé de dépbt de la demande. Un défaut decaditih dans ce délai vaut autorisation pour uneelu
d'un an.

Le dossier est réputé complet si, dans le di&laieux mois suivant la réception de la demantigehce
nationale de la sécurité des systémes d'informatiarpas invité, par lettre recommandée avec deeand
d'avis de réception, le demandeur a fournir desegicomplémentaires. Dans ce dernier cas, le délai
quatre mois fixé a l'alinéa précédent court a cemgpe la réception des piéces complétant le dossier

Le Premier ministre peut également requéritelmandeur, dans le délai de deux mois mentionaéirdeh

précédent, de mettre a la disposition de I'Agerat®mnale de la sécurité des systemes d'informégi@ode
source et, pour une durée qui ne peut excéder @i, oleux exemplaires du moyen de cryptologie.

Article 11
L'autorisation peut étre assortie de conditivisant a assurer la protection des intéréts deéfanse
nationale et de la sécurité intérieure ou extéeele I'Etat.
Elle est délivrée pour une durée qui ne pecééar cinq années. Elle peut étre renouvelée damsémes
conditions que la demande initiale.

Article 12

L'autorisation peut étre retirée par le Premmaristre :
1° En cas de fausse déclaration ou de faueigmsment ;

2° Lorsque son maintien risque de porter dttedn la défense nationale ou a la sécurité intérieu
extérieure de I'Etat ;

3° En cas de non-respect des prescriptionseinte cas échéant, assortie I'autorisation ;

4° Lorsque le titulaire de lautorisation ced®xercice de l'activité pour laquelle a été déles
l'autorisation ;

5° Lorsque les conditions auxquelles est sulrorde la délivrance de l'autorisation ne sont pusies.

Le retrait ne peut intervenir qu'aprés quetldaire de l'autorisation a été mis a méme deefaaloir ses
observations dans un délai de huit jours.
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En cas d'urgence, l'autorisation peut étreesudye immédiatement.

Chapitre 1V : Dispositions pénales

Article 13

Le fait de fournir des prestations de crypt@oge visant pas a assurer des fonctions de coniddies
sans avoir satisfait a I'obligation de déclarapoévue aux articles 3 et 4 est puni des peinesupsépour les
contraventions de la 5e classe.

Les personnes coupables de linfraction préauéalinéa précédent encourent également la peine
complémentaire de confiscation, suivant les ma@algrévues par l'article L. 131-21 du code pérallad
chose qui a servi ou était destinée & commethfedttion ou de la chose qui en est le produiteXception
des objets susceptibles de restitution.

Chapitre V : Dispositions diverses et transitoires

Article 14

Modifié(e) par Décret n°2009-834 du 7 juillet 20@®t. 9

L'habilitation prévue au premier alinéa detitde 36 de la loi du 21 juin 2004 susvisée esbedée par
arrété du Premier ministre a des agents en fonaidigence nationale de la sécurité des systémes
d'information.

Cette habilitation peut étre retirée a tout rantrpar décision du Premier ministre.

Les agents habilités prétent devant le tribudgalgrande instance dans le ressort duquel seetrieuv
résidence administrative le serment suivant :judeet promets de bien et loyalement remplir noegtions
et d'observer, en tout, les devoirs qu'elles m'sept Je jure également de ne rien révéler osettitle ce
qui sera porté a ma connaissance a l'occasioexidice de mes fonctions. " La prestation de sef st
enregistrée sans frais au greffe du tribunal,d'aet ce serment est dispensé du timbre et d'emszgent, il
est transcrit gratuitement sur les commissions pl@misées a l'alinéa suivant.

Dans l'exercice de leurs fonctions, ces agdatgent étre munis de leur commission d'emploidfais

mention de leur habilitation et de leur prestatitnserment. IIs sont tenus de la présenter a laigre
réquisition.

Article 15

Les agents de I'Etat veillent & la protecties thformations a caractére secret qui sont rdimsedans le
cadre des procédures prévues par le présent diatent la révélation est réprimée par les dispositde
l'article 226-13 du code pénal.
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Article 16

L'accomplissement des formalités prévues pprdsent décret ne dispense pas les intéressésisiise,
s'il y a lieu, les autres déclarations prévues lpareglementation ni de solliciter les autres ds&tions
requises par les textes en vigueur, notamment piicafon des dispositions de l'article L. 2332+l abde
de la défense et du décret du 13 décembre 200iséugnis pour l'application du réglement (CE) n°
1334/2000 susvisé.

Article 17

Les dispositions du présent décret s'applig@nt demandes d'autorisation déposées avant sa date
d'entrée en vigueur et pour lesquelles aucuneidacigacite ou expresse, n'est intervenue avate cette.
Les délais prévus par le présent décret commeneante cas, a courir & compter de sa date d'eetrée
vigueur.

Les titulaires d'autorisations d'importationdrifourniture de moyens ou de prestations de alggie en
cours de validité a la date d'entrée en vigueuprégent décret sont réputés avoir satisfait digatibn de
déclaration prévue au chapitre Il du présent déorstjue celle-ci est requise pour l'opération eonée.

Article 18

A l'article 2 du décret du 6 mai 1995 susvieéd du paragraphe 4 de la deuxieme catégorie @stA
remplacé par les dispositions suivantes :

« d) Moyens de cryptologie : matériels ou lag permettant la transformation a l'aide de catieas
secrétes des informations ou signaux clairs enrrimdtions ou signaux inintelligibles pour des tiens
réalisant I'opération inverse lorsqu'ils sont spléonent congus ou modifiés pour porter, utilisenaitre en
ceuvre les armes, soutenir ou mettre en ceuvre tessfarmées, ainsi que ceux spécialement congus ou
modifiés pour le compte du ministere de la défearseue de protéger les secrets de la défense akgtion

Article 19

Au | de l'article 9 du décret du 30 mars 2004vssé, les mots : « l'article 28 de la loi du Zzembre
1990 susvisée » sont remplacés par les mots rticléa31 de la loi n°® 2004-575 du 21 juin 2004 péa
confiance dans I'économie numérique ».

Article 20

Dans tous les textes réglementaires, notamadtarticle 3 du décret du 31 juillet 2001 susvike,
référence au décret n° 98-101 du 24 février 1998rexsplacée par la référence au présent décret et |
référence au décret n° 98-102 du 24 février 1998gxprimée.
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Article 21

Les dispositions du présent décret sont agpésaen Nouvelle-Calédonie, en Polynésie francaiaas
les Tles Wallis et Futuna, a Mayotte et dans leseBeaustrales et antarctiques francgaises.

Article 22
Les décrets n°® 98-101 du 24 février 1998, n108 du 24 février 1998, n° 99-199 du 17 mars 189¢°
99-200 du 17 mars 1999 sont abrogés.
Toutefois, les déclarations souscrites avadala d'entrée en vigueur du présent décret demendgies
par les dispositions du décret n° 98-101 du 24i¢é\i998.

Article 23

Le garde des sceaux, ministre de la justick etinistre de |'outre-mer sont chargés, chacuoeequi le
concerne, de I'exécution du présent décret, gaisablié au Journal officiel de la République fiare.
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